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1. INTRODUCAO

Ciente da importancia que a protecdo e a privacidade dos dados pessoais assumem atualmente, a
Bemisa pretende dar conhecimento a todos nossos clientes, colaboradores, parceiros, prestadores de
servico e ao publico em geral da presente Politica de Privacidade e Prote¢do de Dados Pessoais ("Politica").

O objetivo da presente Politica, além de estabelecer as diretrizes da Bemisa para resguardo e uso de
dados pessoais que venham a ser tratados no exercicio regular das suas atividades, € manter uma relacado
transparente com os titulares dos dados, informando sobre o modo como sdo coletados e armazenados, ,
bem como sobre os direitos que poderado ser exercidos pelos titulares de dados, em conformidade com a
legislacdo aplicavel em matéria de protecao de dados, designadamente a Lei n2 13.709, de 14 de agosto de
2018 (“Lei Geral de Protecdo de Dados Pessoais” ou “LGPD”).

E importante que os titulares de dados leiam atentamente a presente Politica, a qual lhes
proporcionard a informacao necessaria para que possam efetuar uma escolha fundamentada e consciente
no momento de compartilhar seus dados de cardter pessoal.

2. DEFINICOES E ABREVIATURAS

Para os fins desta Politica, devem ser consideradas as seguintes definicGes e descricbes para seu
melhor entendimento:

] Anonimizac¢ao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacao, direta ou indireta, a um
individuo;

] Autoridade Nacional de Proteg¢do de Dado (“ANPD”): 6rgao da administracdo publica federal
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em todo territdrio nacional.

] Cloud Computing: tecnologia de virtualizacdo de servicos construida a partir da interligacdo
de mais de um servidor por meio de uma rede de informagdo comum (por exemplo, a Internet), com
objetivo de reduzir custos e aumentar a disponibilidade dos servicos de Tl sustentados;

] Colaborador: corresponde a todos os trabalhadores contratados pela Bemisa, incluindo
administradores, estagiarios, aprendizes, funcionarios temporarios e qualquer outra pessoa que
possua vinculo direto com a Bemisa;

. Controlador: uma das sociedades do grupo, a quem compete as decisdes referentes ao
tratamento de dados pessoais;

. Cookies: pequenos arquivos enviados pelo nosso website, salvos nos seus dispositivos, que

armazenam informacdes como suas preferéncias, com a finalidade de personalizar sua navegacdo de
acordo com o seu perfil;
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. Dados: referem-se aos Dados Pessoais e Dados Pessoais Sensiveis em conjunto;
. Dados Pessoais: Dados relacionados a pessoa natural identificada ou identificavel;
. Dados Pessoais Sensiveis: dados pessoais sobre origem racial ou étnica, convic¢do religiosa e

filoséfica, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dados referentes a salde ou a vida sexual, dados genéticos ou biométricos, quando vinculados
a uma pessoa natural;

. Decisdoes Automatizadas: decisdes que foram programadas para funcionar automaticamente,
sem a necessidade de uma operacdo humana, com base em tratamento automatizado de dados
pessoais e que afetam um usudrio;

. Encarregado de Prote¢ao de Dados: pessoa indicada pela Bemisa para atuar como canal de
comunicacao entre o controlador, os titulares dos Dados Pessoais e a Autoridade Nacional de Protecdo
de Dados (ANPD);

. IP: abreviatura de Internet Protocol. E conjunto numérico ou alfanumérico que identifica os
dispositivos dos usuarios na Internet;

= LGPD: abreviatura de Lei Geral de Protecdo de Dados Pessoais, ou Lei n? 13.709, de 14 de
agosto de 2018, que dispbe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natura;.

] Lideranga: é pessoa fisica ou conjunto de pessoas fisicas designadas pela Bemisa para
coordenar uma area especifica e orientar os demais Colaboradores da area nas execugdes das suas
atividades.

. Logs: registros de atividades de quaisquer usuarios que utilizem nosso website;

. Operador de Dados: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do Controlador;

= Stakeholders: grupos de individuos que, de alguma forma, apresentam algum nivel de
interesse nos projetos, atividades, e resultados de uma determinada organizacao;

. Titular: pessoa natural a quem se referem os dados pessoais, tais como colaboradores, seus
dependentes, fornecedores, prestadores de servigos, candidatos, terceiros, e outros usuarios do
Website;
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. Tratamento: toda operacgao realizada com dados pessoais, como as que se referem a coleta, a

producdo, a recepgao, a classificacdo, a utilizagdo, o acesso, a reprodugdo, a transmissdo, a
distribuicdo, o processamento, o arquivamento, o armazenamento, a eliminacdo, a avaliagdo ou o
controle da informacgado, a modificagdo, a comunicagao, a transferéncia, a difusdo ou a extragao;

. Website: designa o endereco eletronico www.bemisa.com.br.

3. AGENTE(S) DE TRATAMENTO

No ambito da presente Politica, o termo “Bemisa” abrange qualquer uma das sociedades do grupo, a

saber:
. Bemisa Holding S.A. (CNPJ/ME n2 08.720.614/0001-50);
. Bemisa Brasil Exploragdo Mineral S.A. (CNPJ/ME n2 12.056.600/0001-50);
. Bemisa Mineracdo e Logistica S.A. (CNPJ/ME n2 15.643.555/0001-29);
. Trés Picos Participacoes e Empreendimentos Ltda. (CNPJ/ME n2 08.079.286/0001-54);
] Bemisa MG Patrimonial Ltda. (CNPJ/ME n2 33.267.099/0001-41);
] Planalto Piaui Participacdes e Empreendimentos S.A. (CNPJ/ME n2 09.303.359/0001-02).

Em regra, o Controlador serd a empresa da Bemisa a qual foram disponibilizados os dados pessoais.

Eventuais duvidas sobre qual é a empresa da Bemisa responsavel pelo tratamento de seus dados
pessoais, basta enviar um pedido de esclarecimento para privacidade@bemisa.com.br.

O Encarregado pela Prote¢do dos Dados, pessoa indicada pela Bemisa para atuar como canal de
comunicac¢do com o Titular e/ou a ANPD, poderd ser contatado através do e-mail: dpo@bemisa.com.br.

4. DESTINATARIOS

Esta Politica se aplica a todos os Colaboradores, Terceiros, candidatos, usudrios do Website e

stakeholders.

A adesdo a Presente Politica de Privacidade e Protecdo de Dados Pessoais é obrigatéria a todos os
destinatarios aqui elencados na medida em que se relacionam com a Bemisa.
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5. DADOS TRATADOS

Os Dados poderao ser fornecidos no inicio da relagdo com o Titular ou em qualquer outro momento,
ao longo de suas interagdes com a Bemisa.

Os Dados podem ser obtidos através, mas ndo se limitando, de informacgdes inseridas em formuldrios,
correspondéncias, instrumentos contratuais celebrados, website, e-mails ou outros dispositivos.

Independentemente de quais Dados sejam fornecidos, a Bemisa apenas farda uso daqueles
efetivamente relevantes e necessdrios para o atingimento das finalidades a ele previamente declaradas.

6. FINALIDADES PARA A COLETA DE DADOS

A Bemisa coleta e trata os Dados necessarios e indispensdveis para fins de atendimento as obrigacdes
legais e regulatdrias vigentes, para estabelecimento de vinculos contratuais com Terceiros, para a gestao e
administracdo com vistas ao desenvolvimento das suas atividades, para o exercicio regular de direitos em
processo judicial, administrativo ou arbitral, para atendimento ao legitimo interesse da Bemisa ou outro

objetivo previsto em lei, sempre respeitando as disposi¢des legais vigentes.

A Bemisa reconhece que o tratamento de Dados Pessoais Sensiveis representa riscos mais altos ao
Titular e por tal motivo se compromete a adotar cuidados especiais frente ao tratamento dos mesmos.

A realizacdo de operagdes de tratamento de Dados Pessoais Sensiveis pela Bemisa podera ser
realizada:

. Quando o Titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas;

] Sem fornecimento de consentimento do Titular, nos casos em que o tratamento for
indispensavel para:

a. O cumprimento de obrigacdo legal ou regulatdria pela Bemisa;

b. O exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo
e arbitral;

c. Protegdo da vida ou da incolumidade fisica do Titular ou de terceiros;

d. Tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude,
servicos de saude ou autoridade sanitaria;

e. Garantia da prevencdo a fraude e a segurancga do Titular, nos processos de identificagdo e
autentica¢do de cadastro em sistemas eletronicos;
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f. A realizagdo de pesquisas relacionadas as suas atividades, garantida, sempre que possivel, a
anonimizac¢do dos Dados Pessoais Sensiveis;

Adicionalmente, as informacgbes coletadas poderdao, mediante o consentimento do Titular, ser
utilizadas para fins publicitarios, bem como para a realizagdo de pesquisas relacionadas as suas atividades.

A Bemisa também podera coletar uma série de informagdes de modo automdtico, tais como:
caracteristicas do dispositivo de acesso, do navegador, IP (com data e hora), origem do IP, Logs, dentre
outros, com a finalidade de identificar o Titular, carregar corretamente o site e suas funcionalidades
propiciando uma melhor experiencia na navegac¢do, cumprir obrigacdo prevista no Marco Civil da Internet
- Lei 12.965/2014, dentre outras previstas em lei.

E possivel desabilitar, por meio das configuracdes do navegador de internet, a coleta automatica de
informacbes por meio de algumas tecnologias, como cookies e caches, bem como em nosso préprio
website. No entanto, o Titular deve estar ciente de que, se estas tecnologias forem desabilitadas, alguns
recursos oferecidos do navegador de internet, que dependem do tratamento dos referidos dados, poderao
ndo funcionar corretamente.

7. COMPARTILHAMENTO DE DADOS

A Bemisa constitui grupo econémico, que trabalha em parceria com diversas empresas. Deste modo,
podera compartilhar as informacdes dos Titulares nas seguintes hipdteses:

. Entre empresas do Grupo Bemisa, que se comprometem a utilizar as informagdes para os
mesmos fins indicados na presente Politica;

. Com empresas parceiras e fornecedores, na prestagao ou desenvolvimento das atividades
comerciais da Bemisa;

. Com autoridades, entidades governamentais, regulatdrias ou outros terceiros, seja para
atendimento a dispositivo legal, seja para a prote¢do dos interesses da Bemisa em qualquer tipo de

conflito, incluindo ag¢des judiciais e processos administrativos;

. No caso de reorganizagdes societdrias envolvendo as empresas do Grupo Bemisa, hipdtese em
que a transferéncia das informacgdes serd necessaria para a continuidade dos servicos;

. Mediante ordem judicial ou pelo requerimento de autoridades administrativas que detenham
competéncia legal para sua requisi¢ao.
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Caso haja a transferéncia de Dados para fora do Brasil para assegurar o cumprimento integral das
finalidades mencionadas na presente Politica, a Bemisa se compromete a proceder a tal transferéncia em
total respeito a legislacdo aplicavel em matéria de protecdo de dados. Para tanto, a Bemisa adotara medidas
organizacionais, contratuais e legais para garantir que os dados pessoais sejam compartilhados
exclusivamente para os objetivos mencionados acima, e desde que os destinatarios tenham implementado
niveis adequados de protecdo a Dados e a privacidade atribuidos pela ANPD.

8. DISPONIBILIZAGAO DE DADOS PESSOAIS DE TERCEIROS

Nos casos em que nos forem disponibilizados Dados de terceiros, a parte que os disponibilizar deverd
apresentar uma declaracdo confirmando a obtencdo do prévio consentimento do terceiro. Além disso, a
parte que os disponibilizar devera, em tal declaracdo, se responsabilizar pela divulgacdo dos Dados do
terceiro, isentando a Bemisa de quaisquer responsabilidades neste sentido.

9. DADOS PESSOAIS DE MENORES DE IDADE

Os Dados Pessoais de criancas e adolescentes serdo tratados com o mesmo nivel de cuidado exigido e
oferecido aos Dados Pessoais Sensiveis, mas também estardo sujeitos as disposi¢Ges proprias estabelecidas
no Capitulo Il, Secdo I, da LGPD, e outras normas especificas aplicaveis.
10. PROTECAO DOS DADOS

A Bemisa reforca o compromisso em empregar medidas técnicas e organizacionais adequadas no trato
com os Dados e envidar esforcos para protecdo dos Dados dos Titulares contra acessos ndo autorizados,

perda, destruicdo, compartilhamento ndo autorizado, entre outras hipdteses.

A Bemisa utiliza os recursos legalmente requeridos para preservar a privacidade dos Dados que coleta.
Desta forma, adota diversas precaugdes em observancia a legislagdo vigente, tais como:

. Utilizacdo de métodos para criptografar e anonimizar ou pseudominizar os Dados coletados;

. Solug¢do de endpoint protection com EDR para mitigar riscos de seguranc¢a da informagao, com
foco na integridade, confidencialidade e disponibilidade dos Dados.

. Camada de seguranca a nivel de aplicagdo para identificar e mitigar riscos na comunicagao
externa;

. Backup dos dados salvos na nuvem de forma criptografadas;

. Suporte do seguro cyber contratado com foco em ameaca digital, sequestro de Dados,

responsabilidade de empresa de terceiro, em casos de alocacdo de dados de forma externa, além de
servigos forense;

= Controles de acesso;
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. Autenticacdo de usudrios;

. Data Loss Prevention;

= Antivirus e Firewall.

Além dos esforcos técnicos, a Bemisa também ministrard treinamentos a todos seus Colaboradores
visando a observancia e cumprimento da LGPD e da presente Politica, que serd mantida constantemente
atualizada.

Em que pese o acima disposto, a Bemisa ndo pode garantir integralmente que os Dados ndo sejam alvo
de acessos ndo autorizados, perpetrados por meio de métodos desenvolvidos para obter informacdes de
formaiilicita, caso em que, se ocorrer, a Bemisa tomara todas as medidas legais cabiveis contra os infratores
e envidara esforcos para interromper a continuidade da pratica de tais atos, além das medidas reativas a
comunicacdo do ocorrido junto as autoridades responsdveis e aos titulares de Dados, dando ciéncia acerca
dos Dados afetados e as providéncias tomadas para a mitigacdo dos prejuizos.

11. RETENGAO E ELIMINACAO DOS DADOS PESSOAIS

A Bemisa armazena os Dados apenas pelo periodo de tempo necessario para a concretizacdo da
finalidade definida, ou por um periodo de tempo superior, para cumprimento de obrigacdo legal ou
regulatdria, ou para seu uso exclusivo para fins de exercicio de seus direitos em processos judiciais,
administrativos ou arbitrais, bem como para a execuc¢do de contratos e procedimentos internos.

Os Dados tratados pela Bemisa serdao automaticamente eliminados quando deixarem de ser Uteis para
os fins para os quais foram coletados, ou quando o Titular solicitar sua eliminagdo, exceto se sua
manutenc¢do for expressamente autorizada por lei ou regulagao aplicavel, observando ainda os prazos legais
prescricionais.

Na hipotese de eliminagdo, a Bemisa se reserva o direito de escolher o procedimento de eliminagdo
empregado, comprometendo-se a utilizar meio que garanta a seguranca e evite a recuperagao dos Dados,
conforme procedimentos estabelecidos em politica especifica sobre o tema.

12. DIREITOS DO TITULAR

Em atendimento a legislacdo vigente, a qualquer momento, o Titular podera exercer seus direitos
relativamente aos seus Dados.

O Titular, mediante solicitacdo especifica, podera requerer a Bemisa:

= A confirmacdo da existéncia de tratamento de Dados;
= O acesso aos Dados;
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. A correcdo de Dados incompletos, inexatos ou desatualizados;
. A anonimizacao, bloqueio ou eliminacdo de Dados desnecessarios, excessivos ou tratados em
desconformidade;
. A portabilidade de seus Dados a outro fornecedor de servi¢o ou produto;
. A eliminacdo dos Dados, respeitas as obrigacdes legais, regulatérias e contratuais vigentes;
. A informacao sobre as entidades publicas ou privadas com as quais a Bemisa compartilha seus
Dados;
. A informagdo sobre a possibilidade de ndo fornecer o seu consentimento, bem como de ser

informado sobre as consequéncias, em caso de negativa;

= A revogacdo do consentimento.
13. DEVERES PARA USO ADEQUADO DE DADOS

Os deveres de cuidado, atencdo e uso adequado de Dados se estendem a todos os Destinatarios desta
Politica no desenvolvimento de seus trabalhos e atividades, comprometendo-se a auxiliar a Bemisa a

cumprir suas obrigacdes na implementacao de sua estratégia de privacidade e protecao de Dados.

DEVERES ESPECIFICOS DOS TITULARES DE DADOS

O Titular serd responsavel pela exatiddo, veracidade e atualizagdo dos Dados que nos disponibilizar,
bem como pelo consentimento que der para que estes sejam utilizados e/ou tratados pela Bemisa.

Incumbe ao Titular comunicar a Bemisa sobre quaisquer modificagdes em seus Dados na sua relagdo
com a Bemisa, utilizando-se, nesses casos, de um dos canais de comunicag¢do indicados nesta Politica.

DEVERES ESPECIFICOS DOS EMPREGADOS DA BEMISA

Os colaboradores da Bemisa deverdo tomar as medidas cabiveis a fim de assegurar que os Dados sejam
acessados e/ou tratados somente por pessoas que necessitem dessas informacdes, na realizacdo de suas
tarefas, e que sejam coletados apenas dados estritamente necessarios a realizacdo das atividades da
Bemisa, em especial em relacdo aos dados classificados como sensiveis pela LGPD.
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DEVERES DOS EMPREGADQOS DA BEMISA, AGENTES DE TRATAMENTO E TERCEIROS

. Nao disponibilizar nem garantir acesso aos Dados mantidos pela Bemisa para quaisquer
pessoas ndo autorizadas ou competentes de acordo com as normas da Bemisa.

. Obter a autorizacdo necessaria para o tratamento de Dados e ter os documentos necessarios
que demonstrem a designacdo de sua competéncia para a realizacdo da operacdo de tratamento de

dados licita, nos termos das normas estabelecidas pela Bemisa.

. Cumprir as normas, recomendacdes, orientacées de seguranca da informacao e prevencao de
incidentes envolvendo Dados, fornecidas pela Bemisa.

DEVERES DE TODOS OS DESTINATARIOS DESTA POLITICA

Todos os destinatarios desta Politica tém o dever de contatar o Encarregado de Protecdo de Dados,
guando da suspeita ou da ocorréncia efetiva das seguintes ac¢oes:

. Operacdo de tratamento de Dados realizada sem base legal que a justifique;

. Tratamento de Dados sem a autorizacdo por parte da Bemisa no escopo das atividades que
desenvolve;

. Operacao de tratamento de Dados que seja realizada em desconformidade com as normas da
Bemisa;

. Eliminagdo ou destruicdo ndo autorizada pela Bemisa de Dados;

] Qualquer outra violagdo desta Politica ou de qualquer norma estabelecida pela Bemisa

envolvendo seguranca da informagdo ou Dados.
14. RELAGCAO COM TERCEIROS

A LGPD estabelece que a responsabilidade no caso de danos patrimoniais, morais, individuais ou
coletivos derivados de viola¢Oes a legislacdo de protecdo de dados pessoais é solidaria, i.e., todos os
agentes da cadeia envolvendo o tratamento de dados pessoais podem ser responsabilizados pelos
eventuais danos causados.

Nesse sentido, a possibilidade de a Bemisa ser responsabilizada pelas acdes de terceiros implica na
necessidade de empregar os melhores esforgos para verificar, avaliar e garantir que tais terceiros cumpram
com as legislacOes de protecao de dados aplicaveis.
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Dessa forma, todos os contratos com terceiros deverdo conter cldusulas referentes a protecdo de
dados pessoais, estabelecendo deveres e obriga¢des envolvendo a temdtica, e atestando o compromisso
dos terceiros com as legislagcdes de protecao de dados pessoais aplicaveis.

Todos os Terceiros devem assinar o termo de aceitagcdo desta Politica, submetendo as atividades
contratadas no ambito da relacdo com a Bemisa também a essas normativas.

Além disso, todos os Terceiros que prestem servico a Bemisa ou que atuem como Operadores de
Dados, tendo a Bemisa como Controladora, devem responder ao questionario anexo, a fim de que a Bemisa
possa avaliar as medidas de seguranca que estes adotam, assim como sua aderéncia a LGPD.

15. TREINAMENTOS

A Bemisa ministrara treinamentos a todos os Destinatarios desta Politica visando a observancia e
cumprimento da LGPD, além de manter a presente Politica, constantemente atualizada e ampliada.

Os Colaboradores da Bemisa cujas fungdes exigem o tratamento regular de Dados, ou os responsaveis
pela implementacdo desta Politica, se comprometem a participar de treinamentos adicionais para ajuda-
los a entender seus deveres e como cumpri-los da melhor maneira possivel.

16. TRATAMENTO DE INCIDENTES DE SEGURANCA

E mandatdrio que todos os Colaboradores da Bemisa e Terceiros adotem uma postura vigilante e
reportem imediatamente as eventuais ndao conformidades a Lideranga imediata ou diretamente ao
Encarregado de Protecdo de Dados.

A Bemisa se compromete a manter monitoramento e registro das operagdes de tratamento de Dados
e adotar medidas de seguranca, técnicas e administrativas, aptas a prevenir e proteger os Dados de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicag¢do ou
qualquer outra forma de tratamento inadequado ouilicito, e reforca a sua Politica de Registro e Tratamento
da Informacao.

Caso atipicidades sejam identificadas, cabera ao Encarregado de Prote¢do de Dados analisar (i) a
natureza dos dados envolvidos, (ii) os titulares de dados e sistemas envolvidos, (iii) além da criticidade, a
depender da categoria e volume de dados envolvidos, para confirmar se ha necessidade de comunicacgdo
de tal fato a ANPD e ao Titular.

Caso se confirme a necessidade de comunicagao, esta sera feita em prazo razoavel, conforme defini¢dao
da ANPD, tendo em seu contetido, no minimo:

. A descri¢do da natureza dos Dados afetados;
. As informagdes sobre os titulares envolvidos;
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. A indicacdo das medidas técnicas e de seguranca utilizadas para a protecao dos Dados;
. Os riscos relacionados ao incidente;
. Os motivos, no caso de a comunicag¢do ndo ter sido imediata;
. As medidas que foram ou que estdo sendo tomadas para reverter ou mitigar os efeitos do

prejuizo.
17. CONTATO BEMISA

Em caso de qualquer duvida em relacdo a presente Politica de Privacidade e Protecdo de Dados
Pessoais, ou se desejar exercer seus direitos de Titular, envie um e-mail para privacidade@bemisa.com.br
ou escreva para: Av. Rio Branco, n? 128 — 25° andar — Centro — Rio de Janeiro — RJ, CEP 20.040-001,
enderecada ao Encarregado da Protecdo de Dados. A comunicacdo devera conter no minimo os seguintes
elementos: (i) Selfie com o documento de identidade nacional aparecendo de forma legivel; (ii) peticdo
justificando a solicitacdo, (iii) dados de contato para fins de comunicacgao.

A Bemisa empreenderd os esforcos necessdrios para atender tais solicitagdes no menor espaco de
tempo possivel, sempre observando a legislacdo aplicavel.

O Titular deve estar ciente, ainda, de que sua requisicdo podera deixar de ser atendida em razdo de
previsao legal.

18. CONSIDERACOES FINAIS

Caso alguma disposicao desta Politica de Privacidade e Protecao de Dados Pessoais seja considerada
ilegal ou ilegitima, as demais condi¢des permanecerdao em pleno vigor e efeito.

Esta Politica serd regida, interpretada e executada de acordo com as Leis da Republica Federativa do
Brasil, especialmente a LGPD, independentemente das Leis de outros Paises, sendo competente o foro de
domicilio do Titular para dirimir qualquer duvida decorrente deste documento.

Esta Politica poderd ser revisada periodicamente e os casos omissos deverdo ser resolvidos de acordo
com o disposto a legislacdo especifica sobre o tema, sob a orienta¢cdo do Encarregado de Protegdo de
Dados.
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TERMO DE COMPROMISSO, CONHECIMENTO E ADESAO A POLITICA DE PRIVACIDADE E PROTECAO
DE DADOS PESSOAIS DO GRUPO BEMISA

Pelo presente instrumento, [NOME] , [nacionalidade] , [estado civil] , [profissdo] ,
residente e domiciliada(a) na [endereco completo] , inscrito(a) no CPF/ME sob n2 e
portador(a) da Cédula de Identidade n° , expedida pelo(a) , doravante denominada
simplesmente “Declarante”, na qualidade de [Colaborador] ou [Administrador] ou [prestadorde
servicos] da BEMISA - Brasil Exploracdo Mineral S.A., sociedade an6nima com sede Avenida Rio
Branco, n° 108, 252 andar (parte), CEP 20040-001, na cidade e Estado do Rio de Janeiro, inscrita no
CNPJ/MF sob n? 12.056.600/0001-50 , doravante denominada simplesmente “Companhia”, declaro
ter integral conhecimento dos termos e assumo responsabilidade pessoal pelo cumprimento das
regras e principios constantes da Politica de Privacidade e Protecdo de Dados Pessoais da Companhia,
obrigando-me a pautar minhas acdes sempre em conformidade com tais regras e principios, bem como
comunicar ao Encarregado de Protecdo de Dados da Companhia, toda e qualquer irregularidade ou
suspeita, sujeitando-se, ainda, as penalidades cabiveis em caso de ndo cumprimento das obrigacGes
assumidas ou da pratica dos atos.

O presente Termo é firmado em 2 (duas) vias de igual teor e conteldo, na presenca das 2
(duas) testemunhas abaixo assinadas.

Rio de Janeiro/Rl, de de
Testemunhas:
Nome: Nome:
RG: RG:
CPF: CPF:
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Questionario LGPD

As informacgGes contidas neste formuldrio foram coletadas com o intuito de permitir que sua
solicitacdo seja atendida e destinam-se exclusivamente ao uso da Bemisa. Apds a efetivacdo do
atendimento, estas informacdes serdo arquivadas pelo periodo de 5 (cinco) anos e, em seguida, serdo
descartadas na forma da lei.

1. Qual é a razdo social da sua empresa?

2. Qual é o CNPJ da sua empresa?

3. Nome do Encarregado de Dados de sua empresa

4. E-mail do Encarregado de Dados de sua empresa

5. Telefone com DDD do Encarregado de Dados de sua empresa

6. A sua empresa possui politicas de privacidade (interna e externa) e boas praticas com relagdo a
protecdo de dados pessoais alinhadas com as regras da LGPD?
~

Sim
Nao
7.Sua empresa esta atualmente sujeita a quaisquer acles de execugdo, investigacGes ou litigios

relacionados a privacidade ou a seguranca da informacgdo?
™

Sim

Nao
8. Sua empresa possui um plano de resposta a incidentes em caso de vazamento de dados pessoais?
™

Sim
Nao
9. Sua empresa possui sistema operacional legalizado e registrado em seus computadores?

A,
Sim
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10. Sua empresa possui uma ferramenta para mitigar cédigos maliciosos em seus computadores?

A
Sim

Nao
11. Sua empresa possui Firewall? Quais?
Nao

Sim (especifique quais)

12. Sua empresa utiliza sistemas de colaboracdo em nuvem (Ex: Office 365)?

N3o

Sim (especifique)

13. Os servidores da sua empresa estdo em ambiente fisico ou em Nuvem?

Fisico
Nuvem

Hibrido

14. Na pergunta anterior, se a opcdo escolhida foi em nuvem ou Hibrido, em qual pais esta hospedado

seu ou seus servidores de dados?

15. Sua empresa possui rotina de backup? Onde sdo armazenados?

Ndo tem Backup

o

Sim, armazenados na nuvem
o .

Sim, armazenados no servidor local
~

Sim, armazenados no servidor local e na nuvem

16. Sua empresa possui segregacao de ambientes para guarda de documentos, a fim de evitar acesso
inadequado por pessoal ndo autorizado (Exemplo: controle de acesso a setores, armarios, redes,

sistemas, entre outros)?

A,
Sim
" o
Nao
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17. Sua empresa possui seguro contra incéndio com cobertura para o caso de perda de dados pessoais
de terceiros?

18.Sua empresa possui politicas, procedimentos e medidas protetivas (controles de acesso,
criptografia, modificacdo de dados, mascaramento de dados) que que proporcionam seguranca e
garantem a conformidade com os regulamentos/leis de privacidade?
A,

Sim

Nao

19. Sua empresa conduz, periodicamente, avaliagbes de vulnerabilidade e testes de penetracdo em
seus sistemas de tratamento de dados pessoais?
O

Sim

Nao

20. Sua empresa é certificada em algum padrao ou framework de seguranca?
O

Sim

Nao

21. Sua empresa possui monitoramento e controle de intrusdo de ataques?
A

Sim

N3o

22.Sua empresa é capaz de detectar rapidamente incidentes de seguranga (incluindo acesso nao
autorizado, destruicdo, perda, alteragdo e violagGes de dados)?
o

Sim

Nao

23. Sua empresa ja passou por algum incidente de violagGes de seguranca da informacdo nos ultimos
2 (dois) anos?

A
Sim
" o
Nao
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24. Sua empresa possui um procedimento para atender solicitagcdes para eliminar dados pessoais de
seus sistemas, se necessario?
i

Sim
N3ao

25. Sua empresa anonimiza os dados pessoais que permanecem em seus sistemas apés o término do

tratamento?
o

Sim
" o

Nao

26. Sua empresa possui registros de todos os dados pessoais por ela tratados e seus respectivos

titulares?

o
Sim

" o
Nao

27. A empresa possui Registro das Operacdes de Tratamento de Dados Pessoais, conforme exigido
pelo art. 37 da LGPD?
O

Sim

Nao

28. A empresa possui um Relatério de Impacto a Prote¢ao de Dados Pessoais?
A

Sim

N3o

29. Existe uma rotina de monitoramento operacional dos funcionarios que manipulam dados pessoais?
A

Sim

N3o

30. Sua empresa possui uma politica de revisdo regular das permissdes de acesso aos dados pessoais
gue garanta o acesso somente aos funcionarios e contratados que precisam ter acesso, bem como um
procedimento para prevenir prontamente funcionarios e contratados desligados de acesso a dados
pessoais?

A
Sim
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31. Existe um processo para atualizar politicas, procedimentos, diretrizes de gerenciamento de riscos,
procedimentos de violagdo, etc. para refletir as atualizagcdes / mudancas das expectativas regulatérias
ou mudancas internas no programa de privacidade?
A,

Sim

Nao

32.Sua empresa exige que seus funcionarios e prestadores de servicos assinem acordos de
confidencialidade e seguranca de dados?
A,

Sim

Nao

33.Sua empresa possui um procedimento para agir, prontamente, em caso de incidentes de
seguranca, incluindo notificacdo aos titulares de dados pessoais afetados?
O

Sim

Nao

34. Sua empresa realiza treinamentos regulares aos colaboradores e demais stakeholders, para fins de
adequacao e atualizacdo a LGPD?

o
Sim
AR
Nao
Rio de Janeiro/RJ, de de

Nome Completo:
Cargo/Funcdo:
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